ING Bank Giivenlik Bildirimi

ING Bank olarak, internet ortaminda kullandiginiz verilerinizi ve tim islemlerinizi en ytksek
seviyede korunmasini saglamak i¢in buyuk bir caba sarf ediyoruz. Fakat yine de online ortamin
bazi riskleri bulunmaktadir. Bu risklere karsi, islemlerinizin ve verilerinizin korunmasi icin kisisel
olarak alabileceginiz aksiyonlar asagida dikkatinize sunariz.

En giincel temel giivenlik sorunlari
e Banka Teminati Dolandiriciliklari

Banka teminati dolandiriciliklari, ING Bank gibi nde gelen bankalar tarafindan dizenlenen banka
teminatlarini satin alan bir fona yatirnm yapmaniz halinde sizi kisa yoldan zengin edebilecek sahte
yatinm planlarnni kapsar.

Dolandiricilar sizi yatinm yapmaya davet edebilir ve banka teminatlarinin indirimli olarak
alinacagini, kisa sure icinde de yuksek bir kérla satilacagini séyleyebilir. Size resmi gérinimli
karisik evraklar gostererek bu planlarin hukuka uygun ve mesru gériinmesini saglamaya
calisacaklardir. Yatinmlarinizin dinya ¢capindaki buydk bankalarca desteklenen akreditiflerle,
banka teminatlariyla veya diger teminatli belgelerle glvence altina alinabilecegi konusunda sizi
aldatabilirler. Planlarina buyuk meblaglar yatirmaniz halinde yuksek kéarlar elde edeceginizi iddia
edebilirler. Fakat paranizi elden ¢ikardiginiz anda ilgili yatinm sirketiyle birlikte paraniz da yok
olacaktir.

Bu tUr e-postalara lutfen cevap vermeyin. Bunlar dolandiricilik amaciyla génderilmektedir ve vaat
edilen para size ulasmayacaktir.

e Sahte s ilanlan

ise alim dolandiricilart bazi sirketler adina size is ilani ile ilgili e-posta génderir ve bu is ilanina
basvurmanizi teklif ederler. Aslinda bu is ilanlari kara para aklama igin kurulan bir tuzaktir. Bu e-
postalarda sizin isminiz ve diger kisisel bilgileriniz yer alabilir ve bu da sizin bu e-postalarin
dolandiricilar tarafindan génderildigini anlamanizi zorlastirabilir. Bu tdr is firsatlari kesinlikle ING
Bank ile ilgili degildir.

Lutfen bu tdr bir e-postalara kesinlikle cevap vermeuyin.
e E-dolandircilik

E-dolandiricilik saldirisi; resmi gérindmly, génderen adresi, link ve markalar iceren, mesru
bankalardan, saticilardan, kredi karti sirketlerinden vb. gelmis gibi gérinen e-posta mesajlarinin
gdnderildigi online bir dolandiricilik teknigidir. Bu tdr e-postalar genel olarak sahte bir web sitesi
linki icerir ve hesap sahiplerinin, musteri isimlerini ve gtvenlik bilgilerinin gtincellenmesi veya
degistirilmesi gerektigi yalaniyla bu bilgilerin girilmesi gerektigi konusunda yanlis bir
yonlendirmede bulunabilirler. Hesaplarinizdaki paranizi almak tzere kurulan mesru web sitelerini
kullanmanizi isterler.

Lutfen bu ve buna benzer sizden bilgilerinizi isteyen e-postalar tiklamayin. Daha fazla bilgi igin
asagida yer alan ING Bank'in standart e-posta uygulamalarina bakabilirsiniz.



e ING Web Siteleri ve Uygulamalarinin Taklidi

E- dolandiriciigin ilk adimi olan taklit web siteleri ve uygulamalarinin, ING Bank tarafindan takibi
yapilmakta ve hizlica kapatilmasi konusunda aksiyonlar alinmaktadir.

Suphelendiginiz e-dolandiricilik saldirilart ile ilgili bildirimde bulunmak i¢in some@ingbank.com.tr
adresine e-posta génderebilirsiniz.

e On Odeme Dolandiricilig

On 6deme dolandiriciiginda sizlerden mitevazi Gcretlerle hukuki tcretleri karsilamanizi, hesap
agmanizi veya gimrik harglarinin ddemenizi isteyip karsiiginda yiksek meblagda paralar teklif
edilebilir. Bazen teklif edilen para aslinda hi¢ almadiginiz bir piyango biletinden geliyor gibi
gosterilir, bazen de para yurt disi bir hesapta tutulur fakat hesap sahibi buna erisemez. Yardim
edip Ucretleri 6demeniz karsiliginda bu paranin belirli bir yuzdesini size vereceklerini vaat ederler.
Lutfen bu tdr e-postalara cevap vermeyiniz ve her hangi bir 6ddeme yapmayiniz.

Bu tur dolandiricilik gergeklestiren suclularin bu tur islemlerin bir parcasi olarak zaman zaman ING
Bank'in veya ING Bank’a bagli bir kurulusun ismini kullanmaktadirlar.

¢ ING Bank'in Standart Uygulamalar

ING Bank olarak musterilerimizle haberlesme araglarimizdan birisi e-postadir. Asagidaki bilgiler ile
bankamiz tarafindan génderilen e-postalarin gergekten bankamiza ait olup olmadigini
anlayabilirsiniz.

e ING Bank, Bireysel musterileri olan sizlere tim e-postalarinda isminizle hitap eder.

e ING Bank, sizleri kisisel bilgilerinizi (ad, soyadi, TCKN, anne kizlik soyadi, parola gibi) girmenizi
gerektiren sitelere yonlendiren linkleri e-postalarina eklemez.

e ING Bank, e-postalarinda sizden asla kisisel bilginizi vererek e-postaya cevap dénmenizi
istemez.

e ING Bank, islemleri gtvenlik altina almak i¢in en guincel sifreleme ve kimlik dogrulama
mekanizmalarini kullanir.

o ING Bank, kisisel bilgilerinizi e-posta yoluyla dogrulamamaniz, teyit etmemeniz veya
gercekligini ispatlamamaniz halinde hesabinizin kapanabilecegini asla iddia etmez.

e ING Bank, sistem guincellemelerinden dolayi e-posta yoluyla énemli bilgilerinizin (ad, soyadi,
TCKN, anne kizlik soyadi, parola gibi) dogrulanmasina ihtiyaci oldugunu asla iddia etmez.

o Web Sitelerinin Dogrulanmasi

Musteriler girdikleri sitenin gercekten ING Bank'a ait oldugundan ve gtvenli bir site oldugundan
emin olmalidir.

Litfen web sitenizin glvenli olup olmadigini kontrol edin:


mailto:some@ingbank.com.tr

e URL su sekilde baslamali: https://
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e Uygulama penceresinde, SSL (Glvenli Soket Katmani) Kutdphanesi belirtilmeli.

QIR il ~ LA

| _, httpssffsecure.ing.comf i

SSLEay Library

Eger https ise, tarayicida glvenli kilit ikonu olarak asagida gdsterildigi sekilde kaguk bir kilit ikonu
gorlinecektir.
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Kilit ikonuna tikladiginizda bir gtvenlik sertifikasi géranmelidir. — censes — il

Sertifika, web sitesinin kime ait oldugunu goésterir; burada Uoveen (owete]l Contoamomed
bankanizin adi gérinmelidir. Verilerin ve gegerliliklerinin B i
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Musteriler, bir web sitesi hakkinda siphe duymalari halinde
bankalari ile iletisime ge¢melilerdir.

Verdeend door: Ver&gn Clats 3 Internatenad Server CA - G3

Geldg van 2- 5 2003 t/m 25 2- 2015

Verkiarnng van verienes

Meer rformate over Decaien

Akilli telefonlar igin gelistirilen dolandiriciik amacli uygulamalardan nasil korunabilirsiniz?

Uygulama Magazalarinda (App Store, Play Store vb.) yer alan tim uygulamalar yasal olmayabilir.
Uygulama magazalarinin sahipleri; stirekli olarak sahte anti-viriis programlari, internet tarayicilari
ve oyunlar gibi dolandiricilik amagli uygulamalar magazalarindan cikarirlar. Siber dolandiricilar
ING Bank Urdnlerini de taklit etmeye calisabilirler.

Dolandiricilar sahte bir uygulamayr indirmenizi saglamak icin her tarlt yolu deneyeceklerdir.
Verilerinizi tehlikeye dusirecek bu uygulamalari telefonunuza ytklemeniz igin, ING Bank gibi
givenilir markalardan génderilmis gibi gdziken e-posta ve SMS'leri kullanabilirler. Bu sahte
uygulamalar bazen givenlik gtincellemeleri seklinde gelebilir ve gelen linkler tGzerine tiklayarak da
bilgilerinizin calinmasina neden olabilirsiniz.

Uygulamalarinizi yalnizca resmi kaynaklardan indirin. Herhangi bir uygulama indirmeden 6nce
biraz arastirma yapin. Bir uygulamanin genis ¢apta populer olmasi iyi bir uygulama oldugunun
isaretidir. Uygulamanin kag kere indirildigine bakabilir, yorumlarini okuyabilir, gelistiren firmaya
bakabilir ve internet tGzerinden biraz arastirma yapabilirsiniz.

Eger beklenmedik bir SMS, asina olmadiginiz uyari veya bildirim ya da ING Bank veya bildiginiz
diger markalardan olagandisi talepler alirsaniz dikkatli olun. Dolandiricilar cihaziniza sahte bir
uygulama indirmeye c¢alisiyor olabilir. Bu nedenle, size gelen her turl baglantiya tedbirli
yaklasmali ve her zaman éncelikle mesaji okumalisiniz. Mesajda iletilen baglantiyr kullanmak
yerine dogrudan normalde kullandiginiz web sitesi veya uygulama magazasina gitmeli ve
normalde yapacaginiz gibi hesabiniza giris yapmalisiniz.

Kendinizi Koruyun

Kisisel bilgilerinize dikkat edin



Hesap numaralariniz, misteri numaraniz, PIN (sifre), énemli tarihler ve misteri kimlik numaraniz
hesabiniza erismeniz icin gereken anahtar bilgilerdir. Bunlari asla yaziya dékmeyin, baskasi ile
paylasmayin ve e-postalariniza eklemeyin. Kisisel bilgiler iceren dokimanlari gtivenli sekilde yok
edin ve internet tzerindeki sosyal aglarda kisisel bilgilerinizi paylasirken ¢ok dikkatli olun. Ctinkd
dolandiricilar sahtekarlik yaparken bu bilgilerinizi kullanabilirler. Unutmayin ki Miisteri
Numaranizi, PIN numaranizi, sifrelerinizi ve giivenlik detaylarinizi korumak sizin
sorumlulugunuzdadir.

Bilgisayariniza dikkat edin.

Bilgisayarinizda bilinen her tirlt zayif noktayr kapatabilmek igin bilgisayariniza en giincel
yazilimlari ve eklentilerini yukleyerek bilgisayarinizi giincel tutun.

Bilgisayariniza zarar vermeye yonelik olan her tirld zararli yazilimdan (virds, Truva ati vb.)
korumak igin anti-virs programi ytklemeli ve programi gincel tutmalisiniz.

Casus yazilimlar engelleyen araclar indirin ve onlari gincel tutun.
Kisisel gtivenlik duvarlari yukleyin ve onlari gtincel tutun.

Yalnizca bilinen, gavenilir saglayicilarin programlarini kullanin.

e Spam E-postalara Dikkat Edin

Bu mesajlar gérmenizi engelleyecek spam filtreleri kullanin.

Spam mesajlara asla yanit vermeyin; aksi halde e-posta adresiniz aktif spam listelerine
kaydedilecek ve spam’ler artacaktir.

Bir spam mesaji okumaniz halinde sunu hatirlayin: Gercek olamayacak kadar iyi bir sey gibi
gorinldyorsa muhtemelen gercek dedildir.



